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Tietosuojailmoitus — Tietoturvallinen kayttoymparisto
VISU

Téssa tietosuojailmoituksessa kuvataan, kuinka Oulun yliopisto keraa ja kasittelee henkilotietojasi,
kun toimit kayttajana VISU -tietoturvallisessa kdyttoymparistdssa. VISU -tietoturvallisen
kayttoympariston kayttdjat ovat toisiolain mukaisten tietoaineistojen ja muiden kuin toisiolain
mukaisten tietoaineistojen kasittelijoita. Lisaksi kdyttoympariston kayttajid ovat jarjestelman
yllapitajina toimivat Oulun yliopiston henkiloston jasenet.

Rekisterinpitaja

Oulun yliopisto

Pentti Kaiteran katu 1

PL 8000

90014 OULUN YLIOPISTO

Vastuuhenkil6 VISU -tietoturvallista kdyttoymparistoa koskevissa asioissa:
Tietohallintojohtaja Kari Keindnen

Yhteyspiste VISU -tietoturvallista kdyttoymparist6ad koskevissa asioissa:
[VISU-support@oqu.ﬂ\

Oulun yliopiston tietosuojavastaavan yhteystiedot: dpo@oulu.fi

Henkilotietojen kasittelyn tarkoitus ja henkilotietojen
kasittelyn oikeusperuste

Toisiolain mukaisen tietoluvan luvansaajat voivat kasitelld tietoluvassa maariteltyja tietoaineistoja
Oulun yliopiston tuottamassa toisiolain mukaisessa tietoturvallisessa kayttoymparistossa VISUssa.
VISUssa voidaan kasitelld tietoaineistoja myds muihin tarkoituksiin toisiolain tarkoitusten lisaksi.
Toisiolain mukaisessa tietoluvassa yksilGityjen kasittelijoiden, muiden kuin toisiolain mukaisten
tietoaineistojen kasittelijoiden ja jarjestelman kayttajina toimivien Oulun yliopiston henkiloston
jasenten henkilttietoja kasitellddn kdyttajatunnusten hallinnoimiseksi, tietoaineistojen kasittelyn
mahdollistamiseksi ja kasittelyn valvomiseksi.

Ympadristd tayttaa toisiolain 24 §:n 2 momentissa tarkoitetun Sosiaali- ja terveysalan
tietolupaviranomaisen (Findata) maarayksen “Muiden palveluntarjoajien tietoturvallisille
kayttoympadristdille asetettavat vaatimukset” (1/2022 Dnro THL/214/14.00.07/2022). Vaatimusten
tayttdminen edellyttaa tietoturvallisen kdyttoympariston kayttdjien ja yllapitajien henkilotietojen
kasittelya.

Henkil6tietojen kdsittelyn oikeusperusteet:

EU:n tietosuoja asetuksen 6 art. 1. ¢) mukaisesti kasittely on tarpeen rekisterinpitajan lakisaateisen
velvoitteen noudattamiseksi.
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EU:n tietosuoja asetuksen 6 art. 1. b) mukaisesti kasittely on tarpeen sellaisen sopimuksen
taytantoon panemiseksi, jossa rekisterdity on osapuolena, tai sopimuksen tekemista edeltavien
toimenpiteiden toteuttamiseksi rekisterdidyn pyynnosta.

Kasiteltavat henkilotiedot
Tietoturvallisessa kdyttoymparistossa kasitelldan seuraavia henkil6tietoja:

1. Tietoluvan saajien ja tietoluvan tai muun luvan alaisen tietoaineiston kasittelyyn

oikeutettujen henkildiden (“kayttajat”) henkilotiedot

- Etu- ja sukunimi

- Henkilétunnus

- Yhteystiedot

- Kayttajatunnus

- Kirjautumistiedot ja kdyttdajankohdat

- Verkkotunnistetiedot, kuten lokitiedot esim. paivamaara, aika, IP-osoite, selaintyyppi
2. Jarjestelman yllapitajina toimivien Oulun yliopiston henkiloston jasenten tiedot

- Etu- ja sukunimi

- Kayttajatunnus

- Kirjautumistiedot ja kdyttdajankohdat

- Verkkotunnistetiedot, kuten lokitiedot esim. paivamaara, aika, IP-osoite, selaintyyppi

Henkilotietojen tietolahteet

Kayttdjien henkildtiedot saadaan kayttdjan nimen, henkilétunnuksen ja yhteystietojen osalta
tietoturvallisen kayttoympariston asiakkaan tayttdessa ympariston tilauslomakkeen. Muut
henkil6tiedot tallennetaan, kun ymparistd otetaan kayttoon ja kun ymparistod kdytetaan.

Henkilotietojen vastaanottajat ja vastaanottajaryhmat

Kayttdjien henkilotietoja kasittelee Oulun yliopiston lisdksi ympariston tilauslomakkeeseen
sisaltyvien kayttdjien nimi- ja yhteystietojen osalta palvelunohjausjarjestelman toimittaja. Tietoja ei
luovuteta sddannonmukaisesti toisille rekisterinpitdjille.

Tietojen siirrot

Tietoja kasitelladan ympariston ylldpitamiseksi ja palvelun tarjoamiseksi Suomessa.
Palvelunohjausjarjestelmaan tallennettava tieto (tilauslomakkeen sisaltamat kayttajien nimi-,
henkil6tunnus- ja yhteystiedot) tallennetaan pilvipohjaiseen tietokantaan EU/ETA alueella. Tietoja ei
siirretd EU/ETA alueen ulkopuolelle tai kansainvalisille jarjestaille.

Tietojen sailytysaika

Kayttdjien henkiltietoja ja jarjestelman yllapitdjien henkilotietoja sailytetdan 12 vuotta
kayttooikeuden paattymisesta. Kayttolokitietoja sailytetdan 12 vuotta kayton oikeuttavan tietoluvan
paattymisestd. Tietojen sadilytysaika on maaritelty toisiolaissa.



Henkil6tietojen kasittely automaattiseen
paatoksentekoon mukaan lukien profilointi

Henkilbtietojasi ei kdytetd automaattista paatoksentekoa tai mitddn muuta tarkoitusta varten kuin
mitd tdssa tietosuojailmoituksessa on mainittu.

Yleinen kuvaus teknisista ja organisatorisista
suojatoimista

VISU -tietoturvallinen kayttoymparisto tayttaa Findatan maarayksen “Muiden palveluntarjoajien
tietoturvallisille kdyttoymparistoille asetettavat vaatimukset” mukaiset Tietoturvallisen
kayttoympariston vaatimukset suojatoimista.

Henkiltietojasi saavat kasitelld vain ne henkil6t, joiden tydtehtdvat sitd edellyttavat. Yliopisto
kayttda asianmukaisia teknisia ja organisatorisia suojatoimia henkilétietojen suojaamiseksi
luvattomalta tai laittomalta kdsittelylta seka henkilotietojen vahingoittumiselta tai haviamiselta.

Rekisterdidyn oikeudet omiin henkilotietoihinsa
Sinulla on rekisterodityna seuraavia oikeuksia:

e Oikeus saada paasy omiin tietoihin

e Qikeus saada virheelliset tiedot oikaistua (muista pitdd omat yhteystietosi ajan tasalla)

e Tietyissa tilanteissa oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi")

e Tietyissa tilanteissa oikeus kasittelyn rajoittamiseen

e Tietyissa tilanteissa oikeus vastustaa kasittelya

e Tietyissa tilanteissa oikeus saada tiedot siirrettyd jarjestelmasta toiseen, jos kasittely
perustuu suostumukseen tai sopimukseen ja suoritetaan automaattisesti

Huomioithan, etta edelld mainittujen oikeuksiesi soveltuvuus ja laajuus tdsmentyvat
tapauskohtaisesti EU:n tietosuoja-asetuksen mukaisesti riippuen mm. kulloinkin kyseessa olevasta
kasittelyperusteesta ja ettd kaikissa tapauksissa sinulla ei ole edellda mainittuja oikeuksia.

Jos sinulla on kysyttdvaa oikeuksistasi, voit olla yhteydessa yliopiston tietosuojavastaavaan tai
vastuuyksikon yhteyshenkiloon.

Mikali haluat kdyttaa em. oikeuksiasi, Iaheta tastd pyynto yliopiston kirjaamoon: kirjiaamo@oulu.fi,
josta saat tarvittavat lisdohjeet.

Rekisterdidyn oikeus tehda valitus
valvontaviranomaiselle

Edelld mainittujen oikeuksien ohella sinulla on oikeus tehda henkilGtietojesi kasittelya koskeva
valitus valvontaviranomaisena toimivalle Tietosuojavaltuutetun toimistolle. Tietosuojavaltuutetun
toimiston puhelinneuvontanumeron ja aukioloajat 16ydat Tietosuojavaltuutetun toimiston

verkkosivuilta.
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