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1. Johdanto

Kayttamalla Oulun yliopiston (QY) ICT-palveluiden tuottamaa tietoturvallista
kayttoymparistod, VISU (“palvelu”), hyvaksyt tassa esitetyt kayttoéehdot ja
tietosuojailmoituksen mukaiset tietoturvakaytannot.

Palvelun tuottamisesta ja yllapidosta vastaa Oulun yliopisto.
Kayntiosoite Pentti Kaiteran katu 1, Linnanmaa Postiosoite PL 8000 90014 Oulun yliopisto
puh. 0294 480 000

ict@oulu.fi

Palvelun kulloinkin voimassa olevat kayttéohjeet, hinnat, tietosuojailmoitus sekda nama
kayttoehdot |16ytyvat Oulun yliopiston ICT-palveluiden verkkosivuilta ict.oulu.fi tai
patio.oulu.fi/ (vaatii kirjautumisen)

Palvelu on sosiaali- ja terveystietojen toissijaista kayttoa koskevassa laissa (552/2019,
"toisiolaki”) 20 §:ssa tarkoitettu tietoturvallinen kdyttoymparisto, joka tayttaa Sosiaali- ja
terveysalan tietolupaviranomaisen Findatan (”Findata”) tietoturvallista kdyttoymparistoa
koskevat vaatimukset (MAARAYS 1/2022).

2. Tilaaminen ja sopimuksen muodostuminen

Palvelun (“kayttajaymparistd”) tilaus ja sen muutokset tehddan OY:n ICT-palveluiden
osoittamilla tilaus- ja muutostilauslomakkeilla, jotka taytetdaan niiden sisdisten ohjeistusten
mukaisesti. Lomakkeet taytetaan sahkoisesti ja [ahetetdan edelleen yllapidolle
palvelunhallintajarjestelmaan. Tilauksen yhteydessa listataan lomakkeelle ne henkil6t, joille
haetaan pdasya tilattavaan kayttajaymparistoon. Tilaus- ja kdyttdoikeudet vaativat Oulun
yliopiston myontamat kadyttajatunnukset seka affiliaation Oulun yliopistoon.

Tilauslomakkeella maaritetaan tilauksen tekeva taho (“tilaaja”), joka voi olla organisaatio tai
luonnollinen henkild. Tilauslomakkeella listatuista kadyttajista tulee ICT-palveluiden
asiakkaita ja asiakkaan ja ICT-palveluiden (“sopijapuolet”) vdlinen sopimus (“sopimus”)
palvelun toimittamisesta syntyy, kun ICT-palvelut (VISUn yllapito) on hyvaksynyt ja
vahvistanut tilauksen. Asiakkaille ei laheteta erillista tilausvahvistusta, mutta yllapito voi
vastata lyhyesti asiakkaan tilaukseen, kun tilaus on vastaanotettu hyvaksytysti ja ympariston
pystytys aloitettu, jolloin asiakas on tietoinen tilauksen edistymisesta.

VISUn yllapito hyvéaksyy tilauksen, mikali hyvaksymisen edellytykset tayttyvat ja tilaus- tai
muutostilauslomakkeessa pyydetyt tiedot ovat oikein taytettyind ohjeiden mukaisesti
mahdollisine tarvittavine liitteineen. ICT-palveluilla on oikeus kieltaytya hyvaksymasta
tilausta, jos se arvioi lomakkeen puutteellisesti taytetyksi tai jos tilaukselle ei ole laillista
perustetta. Talloin yllapito palauttaa lomakkeen hakijalle ja pyytaa tietojen taydentamista.



Mikali kayttajaympariston tilaukseen liittyy tietolupa, vain kyseisen tietoluvan yhteyshenkil®
tai tahan rinnastettavissa oleva luonnollinen henkil6 voi tilata palvelun. Jos kesken
tietoluvan voimassaolon alkuperainen yhteyshenkil6 ei enaa ole ICT-palveluiden/ylldpidon
tavoitettavissa taytyy tietolupa ja palvelun lupa uusia, vaikka uusi yhteyshenkild olisi yksi
luvassa nimetyista muista aineiston kasittelijoista. Palvelua koskevia muutoksia varten
uuden yhteyshenkilon pitaa pystya esittamaan ICT-palveluille tietoluvan muutospaatos,
josta kay ilmi uusi yhteyshenkil6. Jos tietoluvan muutospaatosta ei ole saatavilla, ICT-
palveluiden asiakaspalvelija pyytda alkuperaisen tietoluvan yhteyshenkilon organisaatiolta
kirjallisen vahvistuksen uudeksi yhteyshenkiloksi.

Tilaajalla on velvollisuus viiveetta ilmoittaa ICT-palveluille mahdollisista tietoluvan
muutoksista, jotka vaikuttavat palvelussa kasiteltaviin aineistoihin, kayttajiin ja
kayttooikeuksiin.

Tilaajan on annettava ICT-palveluille riittavat ja oikeat tiedot palvelun toimitusta varten ja
muutoinkin kohtuullisesti myotavaikutettava palvelun toimittamiseen. Tilaaja vastaa ICT-
palveluille antamistaan tiedoista ja ohjeista seka niiden paivittamisesta.

Mikali asiakas kokee toimitettavat ohjelmistot riittamattomiksi tai ne eivat sovellu asiakkaan
kayttotarpeisiin, kdyttdjaymparistolle voidaan tehda kustomointi. Kustomointi tehdaan aina
paakayttajan toimesta. Mikali ohjelmistoa ei I16ydy palveluntarjoajan valikoimista, asiakas
toimittaa ohjelmiston asennusmedian ja padkayttdja suorittaa asennuksen. Asiakas huolehtii
itse ohjelmistojen lisenssien voimassaolon, oikeellisuuden ja kustannukset.

Palvelun kayttd on maksullista.

Tilaajalta perittavat maksut ja maksaja sovitaan palvelun hankinnan yhteydessd ja
kustannukset kohdistetaan joko kustannuspaikalle tai projektinumerolle.

Asiakkaalla on mahdollisuus suorittaa kayttajaympariston maksu kertasuorituksella.
Kuukausittainen maksu alkaa tai kertamaksu laskutetaan, kun

(a) tilausta koskeva kayttajaymparisto on perustettu,

(b) kayttajille on lahetetty sdahkopostitse ohjeet sisddnkirjautumiseen ja

(c) aineisto on siirretty tilattuun kayttajaymparistoon.

Voimassa olevat hinnat ovat luettavissa ICT-palveluiden verkkosivuilta. Hinnat on esitetty
euroissa ja laskutusvaluutta on euro.

Tilaaja voi irtisanoa ja paattaa tilauksen ennen tilauksen tilausvahvistuksessa merkittya
kayttajaympadriston kayttoajan paattymispdivamaaraa. Talloin asiakkaalta jo mahdollisesti
veloitettua vahimmaislaskutuskauden (kuluva kuukausi, mikali sovittu kuukausi
veloituksesta) mukaista maksua tai kertasuorituksen jaljelle jaanytta osuutta ei palauteta.



ICT-palvelut vahvistaa hinnat maardajoin ja pidattaa oikeuden hintojen muutoksiin.
Mahdollinen hinnanmuutos astuu automaattisesti voimaan olemassa oleville tilauksille
kunkin tilauksen meneilldan olevan laskutuskauden jalkeisen laskutuskauden alussa.

ICT-palveluilla on oikeus poistaa kayttdjien kdyttooikeudet, jos tilaaja jattaa tilausta
koskevan laskun maksamatta.

3. Vastuut

Tilausten tekijat ovat vastuussa VISUn lomakkeille syotettyjen tietojen oikeellisuudesta.
Lomakkeiden ldhettamisen ja tilauksen hyvaksymisen jalkeen Oulun yliopiston ja asiakkaan
vélille syntyy asiakkuussuhde. Asiakkaan pyytdessa sovellusta, joka tarvitsee erillisen
lisenssin, asiakas vastaa sovelluksen lisensointiin liittyvien ehtojen selvittamisesta ja
noudattamisesta yhteistydssa VISU -ylldpitdjien kanssa. Asiakas vastaa myos kaikista
sovelluksen lisensseistd ja lisensoinnista aiheutuvista kustannuksista.

Asiakas on vastuussa olemaan tietoinen VISUn hinnoittelusta ja kuinka hinnoittelu
suoritetaan ennen tilauksen tekemista.

Asiakkaan vastuulla on varmistaa kayttajaymparistossa kasiteltavan aineiston oikeellisuus
seka tilattavan kayttajaympariston soveltuvuus kasiteltavaan aineistoon ja mahdolliseen
tietolupaan ndhden. Asiakkaan on ilmoitettava tilauksessa, kasitelldanko ymparistossa
toisiolain alaista aineistoa sekd toimittamaan mahdollinen tietolupa tilauksen yhteydessa.

Toisiolain alaisen kayttdajaympariston tilauksessa on huomioitavaa, etta vain tietoluvassa
mainitulla luvansaajan yhteyshenkil6lla tai tahan rinnastettavissa olevalla luonnollisella
henkil6ll, joka on luvansaaja, on oikeus tilata hankekohtainen kayttdjaymparisto, koska
kyseinen yhteyshenkild on ainoa taho, jonka sidonnaisuussuhde luvansaajaan on
tietoluvassa maaritelty. Tilauslomakkeelle lisataan kayttajiksi vain henkilot, jotka ilmenevat
myo0s tietoluvassa.

Kun kayttajaymparisto on pystytetty ja mahdollinen ldhdeaineisto siirretty yllapidon
toimesta, tilaajalle mydnnetdan paasy ymparistoon ja han kay tarkistamassa, etta siirretty
aineisto vastaa tietolupaa seka asennetut ohjelmat ovat tilauksen mukaiset ja toimivat.

VISUn yllapidolla on velvollisuus tarkistaa lomakkeilla annetut tiedot mahdollisuuksien
mukaan mm. tietolupa ja sen tietojen vertailu tilauksessa annettuihin tietoihin.

4. Aineiston siirtaminen palveluun

Kayttadjat eivat voi itse siirtaa toisiolain mukaisia aineistoja kayttajaymparistoon tai sielta
pois, vaan aineiston siirtoa varten asiakas luo palvelupyynnon paakayttajalle
palvelunhallintajarjestelman kautta. Erillinen ulkopuolinen virallinen taho toimittaa
asiakkaan tilaamat toisiolain mukaiset aineistot paakayttajien saataville ja toimitettavaksi
karanteeniympariston tarkistusten kautta tietoluvan mukaiseen kdyttdajaymparistoon. Tama
kaytantd varmistaa aineistojen kasittelyn tietoturvallisuuden ja tietoluvan ehtojen
noudattamisen.



Karanteeniymparistdssa paakayttaja aktivoi automaattisen aineistopaketin purun,
haittaohjelmaskannauksen seka eheyden tarkistuksen. Mikali aineisto havaitaan
vioittuneeksi, paakayttdja informoi asiasta asiakasta seka tuhoaa viallisen aineiston. Ehja
aineisto siirretaan kayttajdymparistoon asiakkaan kayttoon.

Tilaajan velvollisuus on aineiston siirron jalkeen varmistaa viipymatta, etta
kayttajaymparistoon siirretty aineisto on asianmukainen. Mikali tilaaja epailee aineiston
olevan virheellinen tai poikkeava, tulee tilaajan ilmoittaa tasta viipymatta yllapidolle.

Yllapidolla on oikeus kieltdaytya aineiston siirrosta kayttajaymparistdon, jos yllapito katsoo,
ettei aineiston toimittamiselle kayttajaymparistdéon ole laillista perustetta.

5. Kayttooikeudet ja kayttajan kirjautuminen
Tilaaja vastaa siita, etta tilauskaavakkeessa nimetyilla kayttdjilla on oikeus kasitella
hankkeen aineistoa.

Kayttadjille mydnnetaan peruskayttdjatasoinen kayttdoikeus palveluun. Kayttajat
tunnistetaan ja todennetaan vahvalla ja kaksivaiheisella tunnistustekniikalla. Kayttajat
kirjautuvat kayttajaymparistoihinsa kayttoohjeissa kuvatun prosessin mukaisesti. Erillisia
kirjautumiseen tarkoitettuja kdyttajatunnuksia taikka salasanoja ei jaeta kayttdjille.

Palvelun kayttéoikeudet noudattavat vahimpien oikeuksien periaatetta. Palveluun kuuluvien
jarjestelmien yllapito-oikeudet, ICT-palveluiden henkiloston tai kdyttajien kasittelemat
salassa pidettadvat tiedot, ja kaikki muu tieto, joka tulee rajata nakyvyyden tai paasyn osalta,
on rajattu vahimpien oikeuksien periaatteen mukaisesti kayttéoikeusmaarittelyilla ja
jarjestelman kasittelysaannoilla.

VISU:n paakayttajat ovat tietoturvallisen kayttdympariston yllapitdjia ja ovat ainoat, joilla on
paadsy tietoturvallisen kdyttdympariston hallinta- ja yllapitotoimintoihin. Paakayttdjille ei
sallita padsya kayttajaymparistoissa sijaitseviin aineistoihin ja itse kdyttajaymparistéonkin
vain korotetuilla kayttajatunnuksilla ja erittdin pakottavasta ja perustellusta tarpeesta.

6. Palvelun kaytto
Kayttdjan on kaytettava palvelua kdyttéehtojen ja kayttoohjeiden mukaisesti.

Kayttdja voi aloittaa kdyttdajaympariston kayton kayttdjaymparistod koskevan tilauksen
ensimmaisen laskutuskauden alettua.

Palvelun kaytto tapahtuu tietoliikenneyhteydelld, jolla kayttdjan paatelaitteen ja palvelun
valilla siirretdan vain nayttokuvaa seka nappaimiston ja hiiren syotetta.

Kayttdjan saatavilla on ICT-palveluiden tuottamat palvelua koskevat kayttoohjeet.

Tilaajalla tai kayttajilla ei ole oikeutta jalleenmyyda tai muutoin jaella palvelua kolmansille
osapuolille.



7. Kayttajan lukitseminen
Kayttdjan kayttooikeus ja padsy kdyttajaymparistoon lukittuu kayttajaympariston kayttdajan
tai viimeistaan tietoluvan voimassaolon paattyessa.

Kayttajan paasy kayttoymparistoon lukittuu maaraajaksi, mikali kayttaja epdaonnistuu
useissa perakkaisissa sisdankirjautumisissa. Ensimmaiseen kirjautumisruutuun kayttaja
kirjautuu MFA-tunnistautumista kayttaen. Taman jalkeen kayttdjan tulee viela kirjautua
erikseen kayttdjaymparistoonsa.

ICT-palvelut voi lukita kdyttdjan paasyn kayttajaymparistoon, jos kadyttdja ei noudata
palvelun kayttéehtoja, kdyttdjan todetaan aiheuttavan hairioita tai arvioidaan uhaksi
palvelulle. Talloin myos kadyttdjatunnusten poistoa arvioidaan. Asiasta tiedotetaan tall6in
kayttajaa ja tilaajaa.

8. Aineistosta johdettujen tulosten vieminen ulos
kayttajaymparistosta
Toisiolain mukainen ymparist6

Kayttajaympariston ulkopuolella kdyttdja saa hyodyntaa vain aineistosta johdettuja
anonyymeja tuloksia.

Aineiston siirto ulos kayttdjaymparistosta tehdaan aina ICT-palveluiden paakayttajien
toimesta. Asiakas ei voi itse siirtda aineistoa ulos. Kayttdjaymparistoon asennetut
ohjelmistot eivat mahdollista tietojen siirtoa tai lahettamista ulos asiakkaan toimesta.

Asiakas sitoutuu anonymisoimaan itsenaisesti kayttajaymparistosta ulosvietdvan
tulosaineistonsa Findatan ohjeiden mukaisesti. Tulosaineisto pakataan kayttdjaymparistossa
ja aineisto siirretdaan karanteeniympariston ja —toimenpiteiden jalkeen Findatalle, josta
asiakas saa tiedon, kun tulosaineisto on kaytettavissa.

Sensitiivisen aineiston ymparisto

Sensitiivisen aineiston ymparistossa kayttdja voi itse siirtda aineistoa sftp-yhteydella seka
sisdan kayttajaymparistoon, etta sielta ulos kayttamalla SFTPGo palvelua.

9. Kayttajaympariston sulkeminen ja sopimuksen paattyminen
Kun kayttajaymparisto suljetaan, paattyy myos Oulun yliopiston ja tilaajan valinen
kayttoésopimus.

Kayttajaymparisto suljetaan, kun kayttajaympariston kayttoaika paattyy tilausvahvistuksessa
vahvistettuna paattymisajankohtana. Mikali kayttajaympariston tilaukseen liittyy tietolupa,
suljetaan kayttajaymparistd viimeistaan silloin kun tietolupa umpeutuu.



Kayttajaympariston sulkeminen ja palvelun tilauksen paattaminen voidaan tehda tilaajan
yhteyshenkilén pyynnosta ennen kayttajaympariston kayttdajan paattymista. Talldin tilaajan
yvhteyshenkilon tulee tehda pyynté muutostilauslomakkeella palvelunhallintajarjestelmaan
koskien ympariston sulkemista.

ICT-palvelut sailyttaa suljetun kdyttajaympariston aineistoineen enintaan kuusi (6)
kuukautta tietoluvan paattymisen jalkeen, jonka jalkeen ymparistd aineistoineen poistetaan
Findatan maarayksen mukaan, ellei laki tai tietolupa muuta maaraa. Jos kayttdja pyytaa
padsya aineistoon edelld mainitun kuuden (6) kuukauden mittaisen sailytysjakson aikana,
kayttajan on tehtava uusi ympariston tilaus, jolloin ICT-palvelut varmistaa, etta kayttajalla
on voimassa oleva tietolupa aineiston kasittelyyn.

ICT-palveluilla on oikeus sulkea kayttajaymparisto, mikali iimenee kayttdjaympariston
kayttoehtojen vastainen kaytto tai muu vaarinkaytto.

10. Tietosuoja
ICT-palvelut keraa ja sailyttaa henkilotietoja seka lakisdateisia teknisia- ja kayttolokitietoja,
jotka on kuvattu tietosuojailmoituksessa.

Palvelun kaytt6 on vain kayttdjan henkilokohtaiseen kayttéon. Kayttdja ei saa antaa
valtuustietoja kenellekdan toiselle henkildlle tahallisesti tai tahattomasti tai jattaa
paatelaitetta lukitsematta ollessaan kirjautuneena palveluun. Kayttdjan on huolehdittava
kirjautumisessa kadytettavien tunnistautumisvalineiden tietoturvallisesta kaytosta ja
sailytyksesta.

Aineiston kasittelyssa kayttdjien tulee huolehtia siitd, ettei salassa pidettavaa aineistoa vality
sivullisille. Vaikka aineisto olisi pseudonymisoitu, se on pidettava salassa kayttajaympariston
kayton aikana ja sen jalkeen. Erityisesti on kiellettya yrittaa kiertaa palveluun sisaltyvia
suojauksia hankkiakseen aggregoimattomia tietoja kayttdjan omalle paatelaitteelle tai mihin
tahansa tietovalineeseen, joka sijaitsee kayttdajaymparistdn ulkopuolella.

11. Jarjestelman eheys ja turvallisuus
ICT-palvelut ei ota vastuuta vahingoista, jotka johtuvat teknisista tai ohjelmistovirheista tai
resurssien sopimattomasta kaytosta.

ICT-palveluilla on oikeus muuttaa palvelun sisdltdd, toimintaa ja saavutettavuutta palvelun
kehittdmiseksi tai muusta tarpeellisesta syysta rajoituksetta parhaaksi katsomallaan tavalla
ja aikoina.

Jos kayttdja havaitsee tietoturvapuutteita, tulee kayttdjan ilmoittaa niista ICT-
palveluille/yllapidolle. Tietoturvapuutteisiin liittyvaa tietoa ei saa levittaa. Kayton aikana
havaituista turvallisuusheikkouksista tulee tiedottaa ICT-palveluita.

Kaikissa tilanteissa kayttdjat noudattavat hyvia tieteellisia kaytantoja, Oulun yliopiston
saantoja ja ohjeita sekd Suomen lakia.



12. Yleiset velvollisuudet

ICT-palvelut vastaa siitd, ettd palvelu on sopimuksen mukainen seka ettd sen vastuulla
olevat tehtavat tehdaan sopimuksen mukaisesti, huolellisesti ja tehtavien edellyttamalla
ammattitaidolla. ICT-palvelut ilmoittaa viipymatta asiakkaalle tietoonsa tulleesta seikasta,
joka saattaa estda palvelun sopimuksenmukaisen kayttamisen.

Kayttajaympariston tilaaja vastaa siitd, ettd sen vastuulla olevat tehtdvat tehdaan
sopimuksen mukaisesti ja huolellisesti. Tilaaja vastaa tarvitsemiensa laitteiden, yhteyksien ja
muiden kuin perusohjelmistojen hankkimisesta, toimintakunnosta, lisensseista seka
kustannuksista seka niiden saattamisesta palvelun vaatimusten mukaisiksi. Yllapito pidattaa
oikeuden hyvaksya erilliset ohjelmistot, jos se kokee niiden vahingoittavan
tietoturvallisuutta tai kokee ohjelmistot muuten haitallisiksi.

13. Menettely kun havaittu vaarinkaytos

Havaitessaan vadrinkdytoksen tai vahvan epailyn vaarinkaytoksesta, toimii ICT-
palvelut/yllapito viipymatta siten, ettd vahingon tai lisdvahinkojen synty estyisi.
Toimenpiteet vahinkojen minimoimiseksi voivat olla tapauksen mukaan

(a) kayttooikeuksien rajoittaminen tai poistaminen,
(b) kayttajaymparistojen tilapdinen sulkeminen tai

(c) asianmukaisen selvitysprosessin kaynnistaminen ICT-palveluiden seka tarvittaessa
viranomaistahojen kanssa.

14. Palveluntuottamisen alihankinta

Palvelun tuottamista varten ICT-palvelut hankkii Oulun DataCenter Oy:lta
alihankintapalveluna konesalipalvelut.

15. Kuukausittaiset huoltokatkot ja muut mahdolliset
kayttokatkokset

Konesaliteknologiaan ja tietoturvaan liittyvat ohjelmistot paivitetaan tarvittaessa
suunnitelluissa huoltotoimenpiteissa. Mikali huoltokatko toteutuu, ICT-palvelut/ylldpito
tiedottaa asiakkaita tulevasta huoltokatkosta ennakkoon ICT-palveluiden julkisella
tiedotteella.

ICT-palvelut ei takaa palvelun keskeytymatonta ja virheetonta toimintaa. Palvelu
tarkistetaan sadannollisesti toimintahairididen estamiseksi. Palveluntuottajalla on oikeus
keskeyttaa palvelun toiminta muutoksen, uudistuksen, huolto- ja asennustéiden tai
vastaavan kaltaisen palveluun liittyvan syyn vuoksi, tai mikali lainsdadanto tai muu
viranomaismaarays sitd edellyttaa. Kayttokatkoksista pyritaan kuitenkin ilmoittamaan
kayttajille mahdollisimman ajoissa.



16. Muutokset ehtoihin

ICT-palveluilla on oikeus muuttaa ndita ehtoja perustellusta syysta. Muutoksista tiedotetaan
ICT-palveluiden verkkosivuilla ja erikseen palvelun kayttajia. Tiedotusta ei tehda, mikali
ehtojen muutos on vahainen tai teknisluonteinen.

17. Ylivoimainen este

ICT-palvelut ei vastaa viivastyksesta tai vahingosta, joka johtuu sen
vaikutusmahdollisuuksien ulkopuolella olevasta esteesta, jota ei kohtuudella voida
ennakoida ja jonka seurauksia ei kohtuudella olisi voitu valttda tai voittaa. Ylivoimaisena
esteena pidetdan, ellei toisin ndytetd, esimerkiksi sotaa tai kapinaa, maanjaristysta, tulvaa
tai muuta niihin verrattavaa luonnonmullistusta, yleisen liikenteen, yleisen tietoliikenteen
tai yleisen sahkonjakelun keskeytysta, tuonti- tai vientikieltoa, lakkoa, tydsulkua, boikottia
tai muuta niihin verrattavaa tyo6taistelutoimenpidetta. Lakko, tydsulku, boikotti tai muu
niihin verrattava tyotaistelutoimenpide katsotaan, ellei toisin nayteta, ylivoimaiseksi
esteeksi myo0s silloin, kun ICT-palvelut on itse sen kohteena tai siihen osallisena.

Ylivoimaisena esteena pidetaan lisdksi viranomaisen paatostd, maardysta tai lainsdadannon
muutosta, joka estda ICT-palveluita tayttamasta sopimusvelvoitteitaan, seka laajamittaista
internet-infrastruktuurin hairiota, globaalia tietoturvapoikkeamaa tai muuta vastaavaa
tapahtumaa, joka on ICT-palveluiden vaikutusmahdollisuuksien ulkopuolella.

ICT-palveluiden alihankkijaa kohdannut ylivoimainen este katsotaan myos ICT-palveluiden
ylivoimaiseksi esteeksi. Pelkkaa alihankkijan resurssipulaa tai taloudellisia vaikeuksia ei
kuitenkaan pideta ylivoimaisena esteena, ellei se johdu edelld kuvatusta esteesta.

Osapuolen tulee ilmoittaa ylivoimaisesta esteesta ja sen vaikutuksista viivytyksettd saatuaan
siitd tiedon. Ylivoimaisen esteen lakattua sopimusvelvoitteet jatkuvat normaalisti ilman
aiheetonta viivytystd, ja osapuolen tulee pyrkia rajoittamaan esteen aiheuttamia haittoja
mahdollisuuksien mukaan.

18. Sovellettava laki ja riitojen ratkaiseminen

Tahan sopimukseen sovelletaan Suomen lakia lukuun ottamatta sen kansainvalisen
lainvalinnan saannoksia.

Sopimuksesta aiheutuvat erimielisyydet pyritdan ensisijaisesti ratkaisemaan
neuvottelemalla.

Erimielisyydet, joita ei saada ratkaistua neuvotteluteitse, kasitellddn Oulun
karajaoikeudessa.

Mikali sopijapuolet niin erikseen sopivat, asia voidaan jattaa myds valimiesoikeuden
ratkaistavaksi. Valimiesmenettelyssa sovelletaan Keskuskauppakamarin
valimiesmenettelysdantoja, menettelyn paikkana on Oulu ja menettely toimitetaan suomen
kielelld, ellei toisin sovita.
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