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Ennakkovalmistelut

Ennen kuin kirjautuminen VISU-kayttajaymparistoon on mahdollista, asiakkaalla tulee olla
voimassa olevat Oulun yliopiston myontamat kayttdajatunnukset ja monivaiheinen
tunnistautuminen (MFA) on otettava kayttoon. Jos kaytossasi on yliopiston omistama
palvelulaite, MFA:ta ei valttamatta vaadita.

Monivaiheinen tunnistautuminen MFA

Oulun yliopiston sivuilta loytyvat seuraavat ohjeet:

e Authenticatorin asettaminen

e Vaihtoehtoinen tunnistautumistapa (FIDO?2)

e Authenticatorin resetointi ja uudelleenasetus
e MFA:n kayttd

o MFA usein kysyttyja kysymyksia
e FAQ

Tarvitset tietokoneellesi joko FortiClient- tai OpenVPN-yhteysohjelman. Lisdksi OpenVPN
tarvitsee toimiakseen henkilékohtaisen OpenVPN-profiilin. Niiden asentamista varten on
erilliset ohjeet:

OpenVPN-profiilin luominen (OY)

e OpenVPN-asiakasohjelman asennusohje

e Ohje: OpenVPN-profiilin luominen

o Kayttojarjestelmakohtaiset ohjeet: FortiClient-ohjelman asennusohje ja VPN-yhteys

Kirjautuminen VISU kayttajaymparistoon
Kun ylld mainitut toimenpiteet ovat valmiina, olet valmis kirjautumaan VISU-
kayttajaymparistoosi.
¢ Mene osoitteeseen https://desktop.visu.oulu.fi/guacamole

e Kirjaudu Oulun yliopiston tunnuksella ja salasanalla (Kuva 1)
o Sign-in options —valikosta voit tarvittaessa vaihtaa MFA-
tunnistautumismenetelmaa.
o Kayta Microsoftin kirjautumisikkunassa yliopiston sahkopostiosoitetta
harmaan mallikirjautumisen mukaisesti -


https://ict.oulu.fi/16893/
https://ict.oulu.fi/16893/
https://ict.oulu.fi/16893/
https://ict.oulu.fi/16893/
https://ict.oulu.fi/16893/
https://www.oulu.fi/fi/mfa-usein-kysyttyja-kysymyksia
https://ict.oulu.fi/16893/
https://ict.oulu.fi/20988/
https://ict.oulu.fi/16863/
https://ict.oulu.fi/20988/
https://ict.oulu.fi/18287/
https://desktop.visu.oulu.fi/guacamole
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o Syotad yliopistotunnukseen liitetty salasana -

BY Microsoft B3 Microsoft

Slgn in € _@univ.yo.oulu.fi

account@student.oulufi/faccount@univ.yo.oulu fi Enter password

Can't access your account?

Forgot my password

Use your face, fingerprint, PIN, or security key instead

Oulun yliopiston tai Oamkin opiskelijana tai
tyontekijana voit vaihtaa salasanasi tai tarkistaa
tunnuksesi ja sen tilan: https://account.oulufi

As a University of Oulu or Oamk student or Oulun yliopiston tai Oamkin opiskelijana tai
employee you can change password or check your tyontekijana voit vaihtaa salasanasi tai tarkistaa
username and account status: https://account.oulu fi tunnuksesi ja sen tilan: https://account.oulu.fi

Kirjautumisessa kaytettavat tunnusmuodot / Account As a University of Oulu or Oamk student or
formats used in login: account@student.oulu.fi, employee you can change password or check your
account@univ.yo.oulu fi, account@students.oamkfi, username and account status: https://account.oulu fi

account@oamk.fi . . N .
Kirjautumisessa kaytettavat tunnusmueodot / Account

formats used in login: account@student.oulu fi,
account@univ.yo.oulufi, account@students.oamk.fi,

account@oamk.fi
Q Sign-in options

Kuva 1. Esimerkki yliopistotunnuksen ja salasanan syottamisesta

e MFA-varmenne
o Todentamisavaimen avulla

Skannaa avautuva ikkuna (Kuva 2) matkapuhelimen kameralla, johon olet asentanut MFA-
varmennuksen. Vie kamera QR-koodille siten, ettd QR koodi asettuu kameranaytolla olevan
kehyksen sisdan ja valitse puhelimen naytolta “kirjaudu todentamisavaimella”. Puhelimesi
nayttoon tulee huomioikkuna, jossa vahvistetaan, etta olet yhdistamassa luotettavaan
laitteeseen = Yhdista laitteet.
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Passkeys & Security Keys

[8) Use your phone or tablet
Scan this QR code with the camera on the device that
has your passkey for login.microsoft.com

[ Use your security key
Insert and touch your security key to use it for
login.microsoft.com

Cancel

d

Kuva 2. Todentamisavaimen kaytté puhelimen kameralla.

Puhelimen naytossa nakyy vahvistus, etta laitteita yhdistetdan. Saat lisaksi Microsoft
Authenticator —sovellukselta vahvistusikkunan, etta olet kirjautumassa tallennetulla

todentamisavaimella palveluun login.microsoft.com = “kirjaudu sisdan”. Samaan aikaan myds

tietokoneruudulla nakyma muuttuu, jossa ohjeistetaan seuraamaan puhelimen ruudulla

nakyvaa ohjetta.

o FID0O2-avaimen avulla

Aseta avain tietokoneesi USB-C porttiin ennen kirjautumisikkunaa ja sy6ta avaimen pin-koodi.

e VISU-kirjautumisikkuna

o Syota yliopiston kayttajatunnus ilman sahkopostiosoitteen loppuosaa esim.
khjuti21 seka salasana (Kuva 3)

o Windows-kirjautumisikkuna kysyy myds Domain osoitetta univ.yo.oulu.fi, joka
nakyy myos kuvassa.
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ctivity may be monit:

IJS.»?m.’:me

Red Hat

Kuva 3. VISU-linux kirjautumisikkuna.

Domain: oulu.fi

Kuva 4. VISU-kirjautumisikkuna for windows
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o Kayttajaympariston ndkyma avautuu aloitusnakymaan (Kuva 4) tai edellisen
istunnon nakymaan.

10:02 AM

Kuva 5. VISU-linux kayttajaympariston aloitusnakyma.
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