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MFA:n todentamismenetelman valinta
Tassad ohjeessa kdydaan vaihe vaiheelta lapi monivaiheiseen tunnistautumiseen liittyvien todennusmenetelmien asettaminen Oulun yliopiston tai Oulun
Ammattikorkeakoulun M365-tilin turvatietoon. Ohjeessa kaytetyt ndakymat ovat voineet muuttua sen jalkeen, kun kuvakaappaukset on otettu.

Tee selvyyden vuoksi asetukset tietokoneellasi ja ota ulottuvillesi se puhelin, jota jatkossa haluat kayttaa kirjautumisen todennusvalineena.

TEE NAMA TOIMET TIETOKONEEN WWW-SELAIMELLA: TEE NAMA TOIMET PUHELIMELLA:

Kirjaudu MS-tilillasi osoitteessa: https://mysignins.microsoft.com/security-info.

a8 Microsoft
Kirjaudu sisaan

Ea"ke':pzzit' tai puhelin

Etkd pysty kayttamaan tilidsi?

Kirjaudu sisaan kayttaen suojausavainta (2)

Seuraava

o MS-tili eli M365-tunnus on henkilokunnalla ja ufo-tunnuksilla muotoa
tunnus@univ.yo.oulu.fi tai tunnus@oamk.fi ja opiskelijoilla
tunnus@student.oulu.fi tai tunnus@students.oamk.fi.

o Todentamismenetelma tallennetaan M365-tiliisi kohtaan Turvatieto.

e  Kayta samaa linkkia, jos haluat myohemmin muuttaa MFA:n kayttoon
liittyvia asetuksiasi.
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= Omat sisddnkirjautumiseni

Turvatieto

MNama ovat menetelmat, joilla kirjaudut sisaan tiliisi tai nollaat salasanasi.
1= Lisdd menetelm3

Néytettavia kohteita ei ole.

Kadotitko laitteesi? Kirfjaudu ulos kaikkialla

Jos sinulla on useampi Microsoft-tili (henkilokunta- tai UFO-tunnus, opiskelijatunnus tai joku muu MS-tili), varmistu siita, etta kirjaudut juuri silla Oulun
korkeakoulun M365-tunnuksella, jolle olet ottamassa MFA:ta kayttdoon. Jos olet jo kirjautuneena jollakin MS-tunnuksella, ja haluat kirjautua toisen tilisi
turvatietoon, tee kirjautuminen selaimen yksityisessa ikkunassa (Incognito, InPrivate).

Napauta painiketta Lisdéd menetelmdi ja valitse alasvetovalikosta se Ota ulottuvillesi se puhelin, jota tulet kdyttamaan ensisijaisena
todentamismenetelma, jota haluat jatkossa kayttaa. todentamisvalineena. Jos se on dlypuhelin, jatka kohdasta A. Aseta
Voit tdssa maaritella seka ensisijaisen menetelman ettda varamenetelman ja lisdksi | menetelmaksi Authenticator-sovellus. Jos haluat kayttaa vain
vield antaa vaihtoehtoisen puhelinnumeron, jota voit kdyttaa poikkeustilanteessa. | tekstiviestia tai puhelua todentamiseen, jatka kohdasta B. Valitse
menetelmaksi Puhelin.

Taman ohjeen sisalto:

A. Valitse menetelmdksi Authenticator-sovellus (dlypuhelin)
B. Valitse menetelmaksi Puhelin (dlypuhelin tai peruspuhelin)
C. VYllapida turvatietoasi jatkossakin
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A. Aseta menetelmdksi Authenticator-sovellus

Valitse ensisijaiseksi todennusmenetelmaksi Authenticator-sovellus, jos kaytdssasi on dlypuhelin, ts. puhelin, johon voi asentaa sovelluksia.

e Kun valitset taman vaihtoehdon, tarkoittaa se sitd, ettd jatkossa todennat eli varmistat tunnuksesi kirjautumiset mobiililaitteeseen asennetulla
Microsoft Authenticator -sovelluksella.

e Puhelin voi olla yliopiston tyépuhelin tai oma puhelimesi, kunhan se yleensa on sinulla mukana ja siind on datayhteys.

e Jos kasittelet samalla laitteella yliopiston sahkdposteja tai kalentereita, tulee siind kayttaa Outlookia tai jotain muuta sovellusta, joka tukee M365
Modern Authetication -ominaisuutta.

Al. Authenticator-sovelluksen valinta menetelmaksi, sovelluksen asentaminen puhelimeen ja M365-tilin liittaminen sovellukseen:

TIETOKONEEN WWW-SELAIN: PUHELIN:

Kirjaudu MS-tilisi Turvatietoon osoitteessa:
https://mysignins.microsoft.com/security-info.

Valitse
alasvetovalikosta Lisda menetelma
Authenticator- _

sovellus ja napauta ik menessimen halat s
Lisdidi.

Authenticator-sovellus o ‘
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Jos et ole vield asentanut mobiililaitteeseen ilmaista Authenticator-sovellusta, tee se nyt:

Microsoft Authenticator

[A\oita hankkimalla sovellus ]

Asenna puhelimeesi Microsoft Authenticator -sovellus, Lataa palvelimesta

nyt

Kun olet asentanut Microsoft Authenticator -sovelluksen laitteeseesi,
valitse Seuraava.

Haluan kayttas eri todentajasovellusta

todentamisvalineena.
Mene puhelimellasi sen omaan

Play Store, App Store, AppGallery.

Kun olet asentanut sovelluksen puhelimeen, paina Seuraava.

asenna se.

etene tdman ohjeen mukaisesti.

Tee nama toimet silla puhelimella, jota tulet kdayttamaan ensisijaisena

sovelluskauppaan: esim. Play Kauppa,

Etsi kaupasta Microsoft Authenticator ja

TARKEAA: Al3 kuitenkaan lisid M365-
tilisi tietoja sovelluksen kautta, vaan

Q_ microsoft authen: € Kumoa

P29 Microsoft Aut
v Hyoty HAE
Fokook ke

812809

Microsoft Authenticator

Maarita tilisi ]

Salli ilmoitukset, jos niin kehotetaan tekemaan, Lis33 sitten tili ja valitse
TyGpaikka tai koulu.

Salli Authenticator-sovelluksen

Ty6- tai koulutili, jos sita kysytaan.

Aloita tilin maarittely napauttamalla Seuraava.

ilmoitukset, jos niin kehotetaan tekemaan.

Lisaa tili -ikkunassa valitse tilin tyypiksi:

Lisaa tili

MILLAISTA TILIA OLET LISAAMASSA?

Henkilékohtainen tili

Tyd- tai koulutili
] y

Muu (Google, Facebook ja

niin edelleen)
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Authenticator-sovelluksen tarvitsemat M365-tilitiedot on tiivistetty QR-koodiin, jonka naet tietokoneen naytélla. Helpoin tapa tuoda tilin tiedot
sovellukseen on skannata koodi puhelimen kameraa kdyttdaen. Vaihtoehtoisesti voit ndppailla koodin numeromuodossa Authenticatorissa:

QR-koodi naytetaan
kuvana.

Vaihtoehtoisesti Ekannaa QR-koodi

]

Skannaa QR-ko

Authenticator

voit saada sen
nakyviin
numerosarjana
napauttamalla
linkkia Eiké kuvaa
voi skannata?

oft Authenticator -sovelluksen avulla. Tima yhdistas Microsoft

Kun olet skannannut QR-koodin. valitse Seuraava.

napauta Seuraava.

TAMA ON QR-KOODI

Kun yliopiston M365-tilisi nakyy puhelimen Authenticator-sovelluksessa,

Kun olet lisadmassa tyo- tai koulutilia,
paina valintaa Lue QR-koodi/Skannaa QR-
koodi. Puhelimen kamera avautuu.
Suuntaa puhelimesi niin, etta voit
puhelimen kameralla lukea tietokoneen
naytolla nakyvan QR-koodin.
Vaihtoehtoisesti voit nappailla koodin
numeromuodossa.

Kun tilitiedot on onnistuneesti tuotu
Authenticator-sovellukseen, ndkyy M365-
tilisi sovelluksessa (esimerkeissa yliopiston
henkilokunnan kayttajatunnus on
tsalama).

Voit myéhemmin lisdatda myds muita
kayttajatileja +-painikkeella. Al3
kuitenkaan tee sita nyt, silla seuraavaksi
puhelimeesi tulee M365-tilin
testitodennus, jatka ohjeen mukaisesti.

< Lue QR-koodi

Tilipalvelun tarjoajasi nayttaa QR-koodin

Voit myos antaa koodin manuaalisesti

= Authenticator -

Qulun yliopisto
tsalama@univ.yo.oulu.fi
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TIETOKONEEN WWW-SELAIN:

PUHELIN:

Palvelu lahettaa testitodennuksen puhelimen Authenticator-sovellukseen:

Microsoft Authenticator

o Kokeillaan sita
Hyvaks ilmoitus, jonka l§hetdamme smve\lukseesi.]
- 81

Edellinen

Puhelimen Authenticator-
sovellukseen saapuu
testitodennus. Nappaile
sovellukseen sama koodi, jonka
ndet tietokoneen selainikkunassa.
Hyvaksy testi napauttamalla Kylld.

Jos ilmoitusta ei ndy puhelimen
naytolla, tarkista viela puhelimesta
Authenticator-sovelluksen
ilmoitusasetukset.

Yritatko kirjautua
sisaan?
Oulun yliopisto
tunnus@univ.yo.oulu.fi

Anna sisaankirjautumista varten
naytettava numero.

Anna numero tahan

Ei, se en ole mina

Kylla

Testi onnistui,
napauta
Seuraava.

Microsoft Authenticator

limoitus hyvaksyttiin

v/
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A3. Authenticator-sovellusta voi kdyttaa kahdella eri tavalla:

e  Microsoft Authenticatorin numerokysely: Kun otit Authenticator-sovelluksen kadytt66si, on oletusasetuksena se, ettd todentamisesta tulee aina
numerokysely puhelimesi sovellukseen. Se taas nakyy puhelimen naytolla niin, miten olet puhelimen ilmoitusasetuksissa maaritellyt (lukitulla ndytolla,
ilmoituskeskuksessa, bannerissa, danimerkilla, esikatseluna jne.). Numerokyselyn saat nakyville myds avaamalla Authenticator-sovelluksen sen
kuvakkeesta. Nappaile numerokyselyyn se kaksinumeroinen luku, jonka ndet palvelun kirjautumisikkunassa. Luku vaihtuu 30 sekunnin valein.

e  Authenticator-sovellus tai laitteistotunnus-koodi: Voit halutessasi maaritella oletusasetukseksi koodin kdayton. Talloin kaytat todentamiseen
kertakayttoista koodia, jonka poimit Authenticator-sovelluksesta. Koodi vaihtuu 30 sekunnin valein, se on siis kertakdyttéinen. Nappailet koodin
kirjautumisikkunassa.

TIETOKONEEN WWW-SELAIN: PUHELIN:
Jos haluat muuttaa oletusarvoa, napauta Aseta oletusarvon mukainen Authenticator-sovelluksen Authenticator-sovelluksen
sisddnkirjautumismenetelmd ja tee valintasi: numerokysely: kertakdyttdinen koodi:

=  Omat sisd@nkirjautumiseni “ _ Yritatko kirjautua
sisaan?
: Oulun ylio...
Turvatleto Oulun yliopisto t y . .
; ) salama@univ.yo.oulu.fi
tunnus@univ.yo.oulu.fi

Nama ovat menetelmat, joilla kirjaudut sisaan tiliisi tai nollaat salasanasi.

Anna sisaankirjautumista varten limoitukset on otettu kayttd

Aseta oletusarvon mukainen sisaankirjautumismenetelma ndytettdva numero. T . I
@ Taman laitteen avulla voit hyvaksya
ilmoituksia, joilla voit vahvistaa
. Sovellus sisaankirjautumisesi
~+ Lisid menetelma Patio-app
CJ Kertakayttoinen salasanako...
6 Microsoft Authenticator Poista 23

Anna numero tahan 705 099

Kadotitko laitteesi? Kirjaudu ulos kaikkialla I:.Q Ota puhelinkirjautuminen...

Ei, se en ole mina

Kylla
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B. Valitse menetelmaksi Puhelin

Valitse Puhelin:

e  varamenetelmaksi, kun ensisijainen menetelmasi on Authenticator-sovellus.
e  ensisijaiseksi menetelmaksi vain siind tapauksessa, ettd puhelimeesi ei voi asentaa Authenticator-sovellusta.

Kun valitset taman vaihtoehdon, voit hyvaksya tunnuksesi kirjautumiset puhelimella, jonka ei tarvitse olla dlypuhelin. Saat oman valintasi mukaan joko
tekstiviestina kertakadyttoisen vahvistuskoodin, jonka ndppailet kirjautumisikkunaan, tai vastaanotat koneellisen puhelun, jonka kuittaat puhelimen #-

painikkeella.

Puhelimen kaytosta ei synny sinulle kuluja.

B1. Puhelimen valinta menetelmaksi ja numeron asettaminen:

TIETOKONEEN WWW-SELAIN: PUHELIN:

Kirjaudu MS-tilisi Turvatietoon osoitteessa:
https://mysignins.microsoft.com/security-info.

Valitse alasvetovalikosta
va|htoeht9 I.-‘.’z.{helmja | Lisaa menetelma
napauta Lisdd.

linkd menetelman halust lis&ta?

Puhelin R ‘
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TIETOKONEEN WWW-SELAIN:

PUHELIN:

Maarittele, mita
puhelinnumeroa haluat
todennuksessa kayttaa:
Valitse maakoodi ja
nappaile puhelinnumerosi
siind muodossa, jonka
olet operaattorilta saanut
(ala kayta valtionhallinnon
numeroal!).

Valitse, haluatko koodin
tekstiviestina tai soittona.

Puhelin

Voit todistaa, kuka olet, vastaamalla puheluun puhelimellasi tai
|5hettdmalls koodin tekstiviestitse puhelimeasi.

Mita puhelinnumeroa haluat kayttda?

Suami (+358) hd 0501234567

@ Lihetd minulle koodi tekstiviesting

O Soita minulle

Message and data rates may apply. Valitsemalla Seuraava hyvaksyt
Palveluehdot ja Tietosuoja- ja evastetiedot.

Hyvaksyt Palveluehdot seka Tietosuoja- ja evdstetiedot napauttamalla Seuraava.

Puhelimeesi tulee testitodennus, jatka tdman ohjeen mukaisesti.
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B2. Testitodennus

TIETOKONEEN WWW-SELAIN: PUHELIN:

Palvelu lahettaa testitodennuksen puhelimeen dsken valitsemallasi tavalla; viestina tai soittona (saapuminen voi kestda useita minuutteja):

Saat puhelimeesi
puhelin vahvistuskoodin tekstiviestina < @
tai soiton. U
Lahetimme juuri kuusinumeroisen koodin numeroon +358 L
0501234567. Anna alla oleva koodi. e . .
. Tassa on esimerkkind
"ﬁ'rra kO.OdI P . . . . Tanaan 9.18
tekstiviesti. Pida koodi
Lahets koodi uudelleen nakyvilld tai paina se mieleesi Microsoft
dellinen ja jatka tietokoneella. todennuksessa
kaytetaan
vahvistuskoodia
770420
Jos valitsit puhelun, soittaa
robotti antamaasi numeroon.
Paina puhelimen ruutu-painiketta (#).
Jos varmennekoodi tuli tekstiviestind, ndppaile saamasi kuusinumeroinen koodi Jos tekstiviesti tai puhelu ei tule puhelimeen noin 5 minuutin
tietokoneella nakyvaan ikkunaan ja napauta Seuraava. odottelun jalkeen, tilaa koodi uudelleen tietokoneen naytolta.
Joissakin puhelinmalleissa voi olla oletuksena asetus, joka estda ns.
Voit tilata uuden koodin puhelimeesi tai puhelun, jos et onnistunut toimimaan haitalliset tekstiviestit ja puhelut. Puhelin voi siis tulkita nama
ajoissa. automaattiviestit ja -puhelut haitallisiksi, jos asetusta ei muuteta.

Testi onnistui ja
puhelinnumerosi on
rekisteroity
palveluun.

Napauta Valmis. m

Puhelin

[S\AS verified. Your phone was registered suc-:essfull},-‘]
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C. Ylldpida turvatietoasi jatkossakin

Omat sisaankirjautumiseni v _ M365-tilisi Turvatieto-ikkunassa
(https://mysignins.microsoft.com/security-info) voit lisata,
muuttaa ja poistaa todentamismenetelmia, asettaa
oletusmenetelman ja vaihtoehtoisen eli toisen puhelimen
numeron.

Turvatieto

Nama ovat menetelmat, joilla kirjaudut sis3an tiliisi tai nollaat salasanasi.

Oletusarvon mukainen sisddnkirjautumismenetelma: Microsoft Authenticator — ilmoitus Muuta

Oletusmenetelma: Valitse, mika tapa on oletusmenetelmasi eli
ensisijainen todentamistapasi. Aseta oletusmenetelma
ensimmaiselld kerralla valinnalla Aseta oletusarvon mukainen

+ Lis33 menetelm3

Qo Vaihtoehtoinen puhelinnumero +358 040 1734567 Muuts Poista sisdédinkirjautumismenetelmd. Jatkossa voit muuttaa valintaasi
napauttamalla Muuta.

% Puhelin +358 050 1234567 Muuta Poista
Vaihtoehtoinen puhelinnumero: Aseta vaihtoehtoinen

O  Microsoft Authenticator Samsune X Poista (=]

puhelinnumero poikkeustilannetta varten. Ndin varmistat, etta
kdytossasi on aina jokin todentamismenetelmad, vaikka ensisijainen
puhelimesi ei toimisikaan tai se ei olisi muuten saatavilla.

Kadotitko laitteesi? Kirjaudu ulos kaikkialla

Kirjaudu ulos kaikkialla: Voi keskeyttaa kaikki kdynnissa olevat istunnot, jotka on todennettu MFA:n avulla. Kayta tata, jos pelkaat laitteen joutuneen vaariin
kasiin.

Jos puhelinnumerosi vaihtuu: Jos puhelinnumerosi vaihtuu, paivita se ko. rivin valinnalla Muuta.

Jos puhelinlaite vaihtuu: Jos se puhelin, jossa kaytat Authenticator-sovellusta, vaihtuu, asenna uuteen laitteeseen Microsoft Authenticator ja tuo M365-tilisi
tiedot sovellukseen kuten teit kohdassa A. Valitse menetelmaksi Authenticator-sovellus. Kun oletusmenetelmana on toimiva vaihtoehto, poista vanha laite
omista turvatiedoistasi valinnalla Poista.

Jos et paase MS-tilisi turvatietoon: Jos mikaan tallentamistasi todennustavoista ei enda toimi, voit nollata vanhan puhelinnumeron ja asettaa uuden
puhelinnumeron tasta linkista: https://account.oulu.fi/mfa. Tunnistaudut palveluun Suomi.fi:n kautta.

MFA:n kayton aloittaminen alusta: Jos turvatietoasetuksesi ovat taysin solmussa ja haluat aloittaa kdayttéonoton kokonaan alusta, tee tiketti Campus ICT -
tukipalveluun: ict@oulu.fi. Vain ICT-palvelun yllapito voi ottaa MFA:n valiaikaisesti pois kaytostda M365-tililtasi.
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